Allgemeine technische und organisatorische MaBnahmen y |

1. Vertraulichkeit

1.1 Zutrittskontrolle
Ubersicht aller getroffenen MalBnahmen — Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Technische MaBRnahmen

Sicherheitsschlosser

e Sicherheitstliren Widerstandsklasse WK 4.
e Videoliberwachung der Eingange

e Hinweisschilder mit Verboten

Organisatorische MaBnahmen
e Zugang mit Schllsselregelung
aktives Zugangs- und Berechtigungskonzept
Besucher nur in Begleitung durch Mitarbeiter
Sorgfalt bei Lieferanten und Geschéaftspartnern
keine automatische Tur6ffnung. Alle Zugange sind verschlossen

1.2 Zugangskontrolle
MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von

Unbefugten genutzt werden kénnen.

Technische MaRnahmen

Login mit Benutzername + Passwort

Anti-Viren-Software Server

Anti-Virus-Software Clients

Anti-Virus-Software mobile Gerate

Firewall

Verschlisselung von Datentragern

Sperre externer Schnittstellen

Automatische Desktopsperre

Verwendung von SED selbstverschliisselnden Festplatten

Organisatorische MaBnahmen

Verwalten von Benutzerberechtigungen
Erstellen von Benutzerprofilen
Zentrale Passwortverwaltung

Anwendung Richtlinien :

- ,Sicheres Passwort"

- ,Léschen / Vernichten®

- ,Clean desk"

- Allg. Datenschutz/Sicherheit/Vertraulichkeit
- Anleitung ,Manuelle Desktopsperre*



1.3 Zugriffskontrolle

MaBnahmen, die gewdéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlie8lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen. Die
Zugriffskontrolle kann unter anderem gewéhrleistet werden durch geeignete Berechtigungskonzepte,
die eine differenzierte Steuerung des Zugriffs auf Daten ermoéglichen. Dabei gilt, sowohl eine
Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die méglichen Zugriffsfunktionen
auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu
definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf einem
aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des
Arbeitsverhéltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten
der Administratoren zu richten.

Technische MaRnahmen
Aktenschredder

Externe Aktenvernichtung (DIN 66399)
Physische Loschung von Datentragern

Protokollierung von Zugriffen auf Anwendungen, konkret bei der Eingabe, Anderung und Léschung
von Daten

Organisatorische MaBnahmen

Einsatz Berechtigungs- und Benutzerkonzept

Minimale Anzahl an Administratoren

Verwaltung Benutzerrechte durch Administratoren
Datenschutztresor (Daten und Zugange)

Notfallprotokoll und Geb&auderichtlinien ,It. Qualitdtsmanagement

1.4 Trennungskontrolle
Mallnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt

verarbeitet werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung
der Daten gewéhrleistet werden.

Technische MaBnahmen

Trennung von Produktiv- und Testumgebung

Physikalische Trennung (Systeme /Datenbanken / Datentrager)
Mandanten - und Clientfahigkeit relevanter Anwendungen

Organisatorische MaBnahmen

Steuerung Uber Berechtigungskonzept
Prifung Benutzerkonten

Festlegung von Datenbankrechten
Datenséatze sind mit Zweckattributen versehen
Sorgfaltsverpflichtung der Mitarbeiter

1.5 Pseudonymisierung
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung

zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und entsprechenden
technischen und organisatorischen MalBnahmen unterliegen;

Technische MaBRnahmen

Im Falle der Pseudonymisierung: Trennung der Zuordnungsdaten und Aufbewahrung in getrenntem
und abgesicherten System (maogl. verschlisselt)

Organisatorische MaBnhahmen

Interne Anweisung, personenbezogene Daten im Falle einer Weitergabe oder auch nach Ablauf der



gesetzlichen Léschfrist moglichst zu anonymisieren / pseudonymisieren
2. Integritat

2.1 Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wéhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden kénnen, und dass lberpriift und festgestellt werden kann, an
welche Stellen eine Ubermittiung personenbezogener Daten durch Einrichtungen zur
Datenlibertragung vorgesehen ist.

Technische MaRnahmen
e Email-Verschlisselung (TLS) bevorzugt
Einsatz von VPN, Firewall und SSL
Protokollierung der Zugriffe und Abrufe
Sichere Transportbehalter
Bereitstellung iber verschlisselte Verbindungen wie sftp, https

Organisatorische MaBnhahmen

e Dokumentation der Datenempfanger sowie der Dauer der geplanten Uberlassung bzw. der
Léschfristen

Ubersicht regelmaBiger Abruf- und Ubermittlungsvorgangen
Weitergabe in anonymisierter oder pseudonymisierter Form
Sorgfalt bei Auswahl von Transport-Personal

Persdnliche Ubergabe mit Protokoll

2.2 Eingabekontrolle
MaBnahmen, die gewéhrleisten, dass nachtréglich lberpriift und festgestellt werden kann, ob und

von wem personenbezogene Daten in Datenverar- beitungssysteme eingegeben, verdndert oder
entfernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen
Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen.

Technische MaBnahmen
e Technische Protokollierung der Eingabe, Anderung und Léschung von Daten
e Manuelle oder automatisierte Kontrolle der Protokolle

Organisatorische MaBnahmen

e Ubersicht, mit welchen Programmen welche Daten eingegeben, gedndert oder geléscht werden
kdnnen

e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle Benutzer

e \ergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

e Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen ibernommen
wurden

e Klare Zustandigkeiten fur L6schungen

o

Verfuigbarkeit und Belastbarkeit

3.1 Verfiigbarkeitskontrolle
MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder

Verlust geschditzt sind.

Technische MaBnahmen
e RAID 1 System / Festplattenspiegelung



Zugangskontrolle

Organisatorische MaBnahmen

Backup & Recovery-Konzept

Kontrolle des Sicherungsvorgangs

RegelmaRige Tests zur Datenwiederherherstellung und Protokollierung der Ergebnisse
Getrennte Partitionen fiir Betriebssysteme und Daten

Existenz eines Notfallplans

Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung

4.1 Datenschutz-MaRnahmen
MaBnahmen, die gewéhrleisten, dass der Datenschutz eingehalten wird.

Technische MaBnahmen

Software-Lésungen fur Datenschutz-Management im Einsatz

Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit fur Mitarbeiter nach Bedarf / Berechtigung

Eine Uberpriifung der Wirksamkeit der technischen Schutzmafnahmen wird mind. jéhrlich
durchgefiihrt

Organisatorische Malinahmen

externer Datenschutzbeauftragter
externer Informationssicherheitsbaauftragter

4.2 Incident-Response-Management
Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen.

Technische MaBnahmen

Einsatz Firewall / automatisierte Aktualisierung
Einsatz Spamfilter / automatisierte Aktualisierung
Einsatz Virenscanner / automatisierte Aktualisierung

Organisatorische MaBnahmen

Dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfallen / Datenpannen
Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfallen
Dokumentation von Sicherheitsvorféllen und Datenpannen z.B. via Ticketsystem

Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfallen und
Datenpannen
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